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データ侵害やサイバーセキュリティインシデントの発生に備えて準備をすることや、これら
の問題に対処することは容易ではありません。自社の環境や個々の脅威の特性を知っていな
ければならず、役割を十分に果たせるチームワークも必要です。そして、それらと同じくらい
重要ものにIR(Incident Response:インシデント対応)プランがあります。

まさにそのようなIRプランの重要性ゆえに、ベライゾンでは、Verizon Incident Preparedness 
and Responseレポート（VIPRレポート︓インシデントに備える準備とインシデント対応につ
いてのレポート）を発行しています。このレポートでは、インシデントに備える準備とインシデ
ント対応に、データとシナリオをもとに取り組んでおり、そのベースとなっているのは、2016
年から2018年の3年間に行った各種IRプランの評価と、その評価に基づくアドバイスです。

本レポート「データ侵害の脅威への対処」では、お客様がご自身のサイバーセキュリティ/
インシデント対応の活動を計画、改善するうえで役立つ手法を、さまざまなIRステークホル
ダーの視点に立って考察します。

このレポートでは、侵害シミュレーションキットを使用して5つのデータ侵害シナリオを
扱っており、これらを通じて、IRプランの特定のフェーズで必要となる事柄とその基盤とな
る要素を説明しています。お客様ご自身のIRプランと関連するIRプレイブックを作成、アッ
プデートするためのフレームワークとしてご活用ください。また、これらのシナリオは、
データ侵害のシミュレーションワークショップや机上訓練を円滑に行うためのコンテンツの
作成にご利用いただけます。

危機管理室

いいえどちらとも言えない

IRプランは用意 
されていますか

IRプランでは、IRの
フェーズを指定および
説明していますか

IRプランには、IRの 
ステークホルダーが 
指定されていますか

IRプランでは、 
インシデントのタイプ
を分類していますか

IRプランには、脅威を 
隔離および駆除する方法
が規定されていますか

IRプランには、情報を 
収集および分析する手順
が規定されていますか

IRプランには、修正と 
リカバリの方法が規定さ

れていますか

IRプランでは、事後の 
反省会を義務付けて 

いますか

プランの評価 
フェーズ1～6︓IRプランの要素の選択
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プランニングと準備

サイバーセキュリティインシデントの対応において、その実効性を上げるためには、プランニングと
準備が欠かせません。このフェーズでは、内部のIRステークホルダーや戦術担当者のほか、サービス
プロバイダーや監査人、外部のコンサルタントなどの第三者も関係者に含めたIRプランの作成を扱い
ます。

プランの評価 
フェーズ1︓プランの妥当性

評価の所見

2016年から2018年に評価を行ったIRプランのうち、プランのレビュー、テスト、アップデートの定期的な実施について
明確に規定しているものはわずか40%にとどまり、一方、31%では、そのような規定がありませんでした。また、調査
対象となったIRプランの22%が内部のセキュリティポリシーやセキュリティの手順を定めておらず（30%は部分的に規
定）、38%がサイバーセキュリティやインシデント対応、データ侵害の報告に関する法規制の要件を定めていませんでし
た（41%は部分的に規定）。
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IRプランには、レビュー、テスト、アップデートの 
定期的な実施についての規定がありますか

IRプランには、内部のセキュリティポリシーや 
セキュリティ対応の手順が規定されていますか

IRプランには、法規制の要件が 
規定されていますか

いいえどちらとも言えないはい わからない

2016～2018年の期間に行った調査に基づくシ
ミュレーション関連のアドバイスでは、その上位
に、侵害対応の模擬訓練の実施（20%）や侵害対
応の技術模擬訓練の実施（13%）がありました。

評価に基づくアドバイス

GLBA、ISO 27001などの外部のガバナンスや基準を規
定する（78%）ことや、IRプランを定期的にレビュー、テス
ト、アップデートする（66%）ことが、最優先の推奨事項で
した。

2016–2018 (n=58)
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IRプランを定期的にレビュー、
テスト、アップデートする

サイバーセキュリティ対応の
外部のガバナンスや基準を 

規定する

インシデント対応とセキュ 
リティのポリシーを規定する 22.4%

侵害のシミュレーションを 
定期的に実施する 13.8%

2016–2018 (n=67)
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侵害対応の模擬訓練を 
定期的に実施する

事業継続の施策と災害復旧の 
施策をIRプランとを同期する

侵害対応の技術模擬訓練を 
実施する

現実に即した侵害対応の 
模擬訓練を計画する

19.4%
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実効性の高いインシデント対応を実現するには、IRプロ
セスの早い段階でサイバーセキュリティインシデントを
検知、分類することが求められます。

このステージは、損害を最小限に抑えるためにサイバー
セキュリティ上の脅威を隔離することと、新たな被害の
発生を防ぐために脅威を駆除することに重点を置いてい
ます。

検知と検証

隔離と駆除

評価の所見

評価の対象となったIRプランの40%が、インシデント
を検知するためのソースとして非技術的なソースについ
て十分に触れており、36%が部分的な記述をしていまし
た。一方、検知ソースとして技術的なソースについて十
分な記述を行っていたIRプランは31%にとどまり、部分
的な記述をしていたIRプランは40%ありました。

評価に基づくアドバイス

技術的、非技術的なインシデント検知ソースを記述する

評価の所見

隔離と駆除の面でのIRプランの評価では、52%が隔離の
方法を十分に規定しており、50%が駆除の方法に十分に
触れていました。その他33%は部分的に隔離の手順を規
定しており、別の33%は部分的に駆除の手順を定めてい
ます。

評価に基づくアドバイス

隔離と駆除の手順を整備する

いいえどちらとも言えない

IRプランには、隔離の方法が 
規定されていますか

IRプランには、駆除の方法が 
規定されていますか
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プランの評価 
フェーズ3︓隔離と駆除

いいえどちらとも言えない

IRプランには、非技術的な検知ソースは 
記述されていますか

IRプランには、技術的な検知ソースは 
記述されていますか
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プランの評価 
フェーズ2︓検知のソース
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エビデンス(証拠)の収集と分析では、隔離、駆除、修
正、リカバリで十分な効果を上げられるよう、サイバー
セキュリティインシデントの内容を詳しく調査します。

このステージでは、達成すべきことが2つあります。1つ
は、インシデントの発生時に明らかになった脆弱性を修
正して問題の再発防止と将来のリスクを減らすことであ
り、もう1つは、運用を通常の状態に戻すリカバリを実
施することです。

情報の収集と分析

修正とリカバリ

評価の所見

エビデンスの収集とデータの分析については、それらの
手順を十分に記述しているのは、調査対象となったIRプ
ランの16％にとどまり、38%が部分的な記述を行ってい
ました。一方、データ収集や分析のツールについては、
わずか9%しか、それらについて十分に記述しておら
ず、部分的に記述しているIRプランは22%ありました。

評価に基づくアドバイス

エビデンスの収集とデータの分析に関してツールと手順
を規定する

評価の所見

修正とリカバリの面でのIRプランの評価では、修正の
方法を十分に記述しているIRプランは41%にとどまり
（43%は部分的に記述）、45%がリカバリの方法に十分
に触れていました（40%は部分的に言及）。

評価に基づくアドバイス

修正とリカバリの手順を整備する

いいえどちらとも言えない

IRプランには、修正の方法が 
規定されていますか

IRプランには、リカバリの方法が 
規定されていますか
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プランの評価 
フェーズ5︓修正とリカバリ

いいえどちらとも言えない

IRプランには、情報を収集および 
分析する手順が規定されていますか

IRプランには、情報を収集および分析する 
ためのツールが規定されていますか
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プランの評価 
フェーズ4︓情報の収集と分析
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評価と修正

IRプロセスの最終ステージではIR活動を評価して、組織的な弱点や不備を特定し、サイバー
セキュリティについての管理や手法を強化します。

評価の所見

評価対象となったIRプランのうち、76%が事後の反省会を十分に義務付けており、14%が
部分的な義務付けを行っていました。一方、IRプランの60%が、反省会に基づくIRプラン
の事後の改訂を完全に義務付けており、19%が部分的な義務付けを行っていました。

2016–2018 (n=58)

プランの評価  
フェーズ6︓反省会

IRプランでは、事後の反省会を 
義務付けていますか

IRプランでは、IRプランの事後の改訂を 
義務付けていますか
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このフェーズのアドバイスでは、最も大きな割
合を占めたのが事後の反省会の実施（25%）で
あり、インシデントレポートと反省点のデータ
ベース化（12%）がこれに続きます。

2016–2018 (n=67)
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シミュレーション関連のアドバイス

25.4%

インシデントレポートと 
反省点をデータベース化する

事後の反省会を実施する

11.9%

評価に基づくアドバイス

事後の反省会に関するアドバイスでは、反省点のデータ
ベース化が78%を占めました。

2016–2018 (n=58)
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2019 VIPRレポート全体に十分時間をかけて目を通されることをお勧めします。このレポートにはさ
まざまな洞察やデータ、IRプランのベストプラクティスが多数記載されています。しかしここでは
敢えて、重点事項を要約してみましょう。侵害対応の能力を十分に高め、充実した内容のIRプランを
作成するための重要ポイント上位20をご紹介いたします。

重要ポイント

フェーズ 重要なポイント

1 –  プランニングと準備 1.  論理的で実効性の高いIRプランを策定する
2.   特定のインシデントを対象としたIRプレイブックを作成する
3.   IRプランを定期的にレビュー、テスト、改訂する
4.   サイバーセキュリティ/インシデント対応の外部/内部の 

ガバナンスや基準を規定する
5.   内部のIRステークホルダーの役割と責任を明確化する
6.   IRサイバーセキュリティの脅威の現状を定期的に検討することを内部の 

IRステークホルダーに義務付ける
7.   サイバーセキュリティの戦術担当者のトレーニングを実施し、 

担当者のスキルを維持する
8.   サードパーティのサイバーセキュリティサービスとそのコンタクトの 

手順を定期的に評価する

2 – 検知と検証 9.   サイバーセキュリティのイベントをインシデントとともに明確化する
10.   インシデントをタイプや重大度に応じて分類する
11.   技術的、非技術的なインシデント検知ソースを記述する
12.   インシデントとイベントの追跡メカニズムを規定する
13.   エスカレーションと通知の手順を規定する

3 – 隔離 14.   隔離と駆除の手順を整備する

4 – 情報の収集と分析 15.   エビデンスの収集とデータの分析に関してツールと手順を規定する
16.  エビデンスの処理と提示の手順を規定する

5 – 修正とリカバリ 17.  修正とリカバリの手順を整備する 

6 – 評価と修正 18.   事後の反省会を実施し、フィードバックをIRプランに反映する
19. データとドキュメントの保存に関するポリシーを策定する
20. インシデントの指標とインシデント対応の指標を追跡する



© 2019 Verizon. All rights reserved.Verizonの名称およびロゴならびに、Verizonの製品およびサービスを識別するためのその他の名称、 
ロゴ、およびスローガンのすべては、Verizon Trademark Services LLC、あるいは米国またはその他の国における系列会社の商標および 
サービスマーク、または登録商標およびサービスマークです。その他の商標およびサービスマークは、各所有者に帰属する資産です。07/19

Verizon Incident Preparedness and Responseレポート（VIPRレポート︓インシデントに備える
準備とインシデント対応についてのレポート）は以下のURLからダウンロードいただけます。
enterprise.verizon.com/resources/reports/vipr/

インシデントへの準備と
対応についての報告書

エグゼクティブサマリー

データ侵害とサイバーセキュリティに関する参考資料
https://enterprise.verizon.com/resources/

2019 Incident 
Preparedness and 
Response Report: Taming 
the data beast breach
（2019年版 - インシデント
への準備と対応についての
報告書︓データ侵害の脅威
への対処）

2019 Data Breach 
Investigations Report
（2019年版 - データ侵害
調査報告書）

2018 Data Breach 
Digest (18 x Scenarios)
（2018年版 - データ漏洩
/侵害ダイジェスト（18の
シナリオ））

2018 Payment Security 
Report（2018年版 - 決済
システムのセキュリティ
に関するレポート）

2019 Insider Threat Report: 
Out of sight should never be 
out of mind（2019年版 - 内部
脅威に関する報告書︓見えな
い脅威を見逃さない）

2019 Mobile Security 
Index: Itʼs time to tackle 
mobile security（2019
年版 - モバイルセキュリ
ティインデックス︓今こ
そモバイルのセキュリ
ティに取り組む）

2019 CISOʼs Guide to 
Cloud Security: What 
to know and what to ask 
before you buy（2019年
版 - CISO向けクラウド
セキュリティガイド︓導
入前に知っておくべきこ
と、確認すべきこと）

5 Considerations for 
Evaluating a Modern 
Enterprise Security 
Platform（最新のエン
タープライズセキュリ
ティプラットフォームを
評価するうえで考慮すべ
き5つのポイント）

Incident
Preparedness 
and Response
Report
Taming the 
Data Beast
Breach

business ready
A publication written by practitioners for practitioners

2019 Data Breach
Investigations
Report

business ready

4e 6f 20 63 6f 76 65 72 20 63 68 61 6c 6c 65 6e 67 65 20 74 68 69 73 20 79 65 61 72 

business ready

Inside r
Thre at
Report
Out of sight
should never be
out of mind

Mobile Security Index 2019Mobile Security Index 2019It's time  
to tackle  
mobile security.
 

Crypto-jacking - 
Cryptocurrency-mining malware:
the Peeled Onion
2018 Data Breach Digest

The situation

As in previous years, 2017 saw significant interest in 
cryptocurrencies or crypto-jacking, both the classic Bitcoin 
and newer alternatives. Unsurprisingly, with the meteoric rise in 
Bitcoin value interest hasn’t been limited to investors. In 2017, 
the VTRAC | Investigative Response Team has investigated 
several cybersecurity incidents involving attackers whose 
motivation has been financial gain through cryptocurrency 
mining malware.

This variety of malware uses the processing power (e.g. CPU or 
graphics card) of the infected system to mine cryptocurrency, 
which could then be used like traditional cash to purchase 
items or directly exchanged for legal tender. While mining is 
a legitimate process in the cryptocurrency lifecycle, using 
someone else’s system in an unauthorized manner is not.

While Bitcoin is the most widely known cryptocurrency, there 
are hundreds of alternative cryptocurrencies sometimes better 
suited for mining through malware. This is due to their relative 
anonymity or ease of being mined on ordinary systems. In 2017, 
we investigated only a few cases of malware mining for Bitcoin 
while the majority of cases involved Monero or Zcash.

In one such “non-Bitcoin” case, a customer who had observed 
a significant number of alerts originating from their firewalls 
called upon us. The firewalls were blocking suspicious outbound 

triggering alerts. Our customer believed they had the situation 

had things under control, and verify there were no indications of 
data exfiltration or lateral movement in their network.

Why are cryptocurrencies so attractive 
to cybercriminals?

• Money talks: To the tech savvy attacker,
cryptocurrency is as good as cash. It’s used to directly
make purchases, particularly when buying illegal goods,
such as stolen identity information, hacking tools or
drugs on the DarkNet

• Easy to exchange: If the perpetrator isn’t interested
in spending cryptocurrency directly then it’s simple to
cash-in cryptocurrency for traditional cash at many
exchanges

• Easy to transfer: Cryptocurrencies can easily be
transferred around the world without the delays or
bureaucracy associated with traditional wire transfers
and banks

• Comfort in anonymity: While Bitcoin (by design) is
inherently traceable, there are services to facilitate
the laundering of Bitcoin (for a modest fee) which
make it attractive to attackers. More recently
alternative cryptocurrencies, such as Monero have
been developed with privacy and anonymity built in by
design, making them attractive to attackers

• Lucrative return: Unlike ransomware attacks with most
victims not paying the ransom, cryptocurrency mining
has a more promising return rate

Response tip
Block access to command and control (C2) servers 
at the firewall level; deploy Group Policy Objects 
(GPOs) to block known malicious executable files and 
disable macros.

Response tip
Be vigilant for anomalous activity, such as sharp 
increases in system CPU usage or network egress / 

appliance logs for anomalous activity.
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