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Die Vorbereitung auf Datenschutzverletzungen und andere Cyber-Sicherheitsvorfälle ist 
keine triviale Aufgabe. Sie erfordert eine genaue Kenntnis Ihrer Umgebung und spezifischen 
Bedrohungen, effektive Teamarbeit und natürlich einen Notfallplan (auch Incident-Response-
Plan oder kurz IR-Plan genannt).

Deshalb haben wir den vorliegenden Bericht Verizon Incident Preparedness and Response, 
VIPR (Bereitschaft zur Erkennung und Abwehr von Bedrohungen) erstellt. Er beruht auf Er-
fahrungen aus der Be wertung von IR-Plänen und der Simulation von Datensicherheitsverstößen 
im Zeitraum von 2016 bis 2018 und enthält viele der Empfehlungen, die wir auch unseren Kun-
den gegeben haben.

Diese Ausgabe von „Schützen Sie Ihr Unternehmen vor Datenfressern“ soll Ihnen 
helfen, sich in die Situation Ihrer verschiedenen IR-Verantwortlichen zu versetzen, damit 
Sie die Maßnahmen Ihres Unternehmens zur Reaktion auf Sicherheitsvorfälle und zur 
Schadensbegrenzung und -behebung effektiver definieren und stärken können.

Außerdem haben wir Szenarien für fünf Datensicherheitsverstöße in diesen Bericht 
aufgenommen (siehe auch „Nutzung der Simulationskits für Datenverluste“). Diese Szenarien 
veranschaulichen, aus welchen Schritten die jeweilige Phase des IR-Plans besteht und 
warum diese wichtig sind. Sie können dieses Layout als Vorlage für die Erstellung bzw. 
Aktualisierung Ihres eigenen IR-Plans und des dazugehörigen IR-Handbuchs verwenden. Die 
Szenarien eignen sich auch zur Bereicherung Ihrer Workshops und Planübungen.

Im Krisenstab

NeinTeilweise

Gibt es einen IR-Plan? Werden im IR-Plan 
IR-Phasen aufgelistet/

beschrieben?

Werden IR-
Verantwortliche 

genannt?

Werden verschiedene 
Vorfallsarten 
klassifiziert?

Enthält der IR-Plan 
Maßnahmen zur 

Eindämmung und 
Behebung?

Enthält er Prozeduren 
zur Datenerfassung und 

Analyse?

Enthält er Maßnahmen 
zur Schadensbehebung 
und Wiederaufnahme 

des Betriebs?

Schreibt er vor, was 
anschließend geschieht, 
um aus dem Vorfall zu 

lernen?

Bewertung von Plänen 
Phasen 1–6: Auswahl der IR-Plan-Komponenten
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Planung und  
Vorbereitung
Die sorgfältige Planung und Vorbereitung ist für die effektive Reaktion auf einen Cyber-Sicherheitsvorfall 
unerlässlich. In dieser Phase werden der IR-Plan erstellt und die relevanten Parteien identifiziert: interne IR-
Verantwortliche, die für die taktische Reaktion verantwortlichen Personen und Teams sowie die eventuell 
hinzuzuziehenden externen Partner, wie Serviceanbieter, Regulierungsgremien und Berater.

Bewertung von Plänen
Phase 1: Relevanz des Plans

Beobachtungen aus unseren Bewertungen

Nur in 40 % der von uns zwischen 2016 und 2018 bewerteten IR-Pläne wurde das regelmäßige Überprüfen, 
Testen und Aktualisieren des IR-Plans explizit erwähnt. In 31 % der Pläne fehlte dieser Punkt vollständig. 22 % der 
untersuchten IR-Pläne enthielten keinen Verweis auf interne Sicherheitsrichtlinien oder -prozeduren. In weiteren  
30 % waren die diesbezüglichen Verweise unvollständig. Verweise auf gesetzliche Vorgaben oder Verordnungen 
zur Cyber-Sicherheit, Reaktion auf Vorfälle und Meldung von Sicherheitsverletzungen fehlten in 38 % der 
untersuchten IR-Pläne ganz und waren in weiteren 41 % nur teilweise vorhanden.
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Schreibt der IR-Plan regelmäßige Überprüfungen,  
Tests und Aktualisierungen vor?

Verweist er auf interne Sicherheitsrichtlinien  
und -prozeduren?

Verweist er auf relevante Gesetze  
und regulatorische Vorgaben?

NeinTeilweiseJa Unbekannt

In puncto Simulationen empfahlen wir 2016–
2018 am häufigsten, Simulationsübungen 
zu Cyber-Angriffen und Technologiepannen 
durchzuführen (20 % bzw. 13 %).

Empfehlungen aufgrund unserer Beurteilungen

Die am häufigsten ausgesprochenen Empfehlungen 
waren, Verweise auf externe Compliance-Vorgaben 
und Standards wie GLBA, ISO 27001 usw. in 
den IR-Plan aufzunehmen (78 %) und den IR-
Plan regelmäßig zu überprüfen, zu testen und zu 
aktualisieren (66 %).

2016–2018 (n=58)
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Überprüfen, testen und 
aktualisieren Sie Ihren IR-

Plan regelmäßig.

Verweisen Sie auf externe 
Vorgaben und Standards 
zur Cyber-Sicherheit und 
zur Reaktion auf Vorfälle.

Verweisen Sie auf Richt linien 
zur Cyber-Sicherheit und zur 

Reaktion auf Vorfälle.
22,4 %

Führen Sie regelmäßig Simu-
lationsübungen zu Daten-

sicherheitsverletzungen durch.
13,8 %

2016–2018 (n=67)
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Empfehlungen für Simulationsübungen

16,4 %

13,4 %

11,9 %

Führen Sie regelmäßig Simulations-
übungen zu Cyber-Angriffen durch.

Stimmen Sie den IR-Plan mit 
den Plänen für die geschäftliche 
Kontinuität und die Reaktion auf 

Katastrophen ab.

Führen Sie Simulationsübungen 
zu Technologiepannen durch.

Erstellen Sie realistische Szenarien 
für Simulationsübungen.

19,4 %
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Eine effektive Reaktion setzt voraus, dass Cyber-
Sicherheitsvorfälle rechtzeitig erkannt und richtig 
eingeordnet werden.

In dieser Phase geht es darum, Cyber-Bedrohungen 
einzudämmen, um den Schaden zu minimieren und 
weitere Schäden zu vermeiden.

Erkennung und  
Prüfung von Vorfällen

Eindämmung  
und Behebung

Beobachtungen aus unseren Bewertungen

Die Beschreibung der für die Vorfallserkennung 
genutzten Quellen ließ in den 2016–2018 bewerteten 
IR-Plänen zu wünschen übrig: nicht-technische 
Quellen wurden in 40 % der Pläne vollständig 
(und in weiteren 36 % teilweise) beschrieben. 
Technische Quellen wurden sogar nur in 31 % der 
Pläne vollständig (und in weiteren 40 % teilweise) 
beschrieben.

Empfehlungen aufgrund unserer Beurteilungen

Beschreiben Sie die technischen und nicht-
technischen Quellen für die Erkennung von 
Sicherheitsverstößen.

Beobachtungen aus unseren Bewertungen

In 52 % der 2016–2018 bewerteten IR-Pläne wurden 
die Maßnahmen für die Eindämmung ausführlich 
beschrieben und in 50 % wurden Maßnahmen für 
die Behebung aufgelistet. Teilweise Beschreibungen 
der Maßnahmen für die Eindämmung und Behebung 
fanden sich in je 33 % der bewerteten Pläne.

Empfehlungen aufgrund unserer Beurteilungen

Definieren Sie Maßnahmen für die Eindämmung und 
Behebung.

NeinTeilweise

Enthält der IR-Plan Maßnahmen  
zur Isolation?

Enthält er Maßnahmen  
zur Behebung?
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Bewertung von Plänen 
Phase 3: Eindämmung und Behebung

NeinTeilweise

Werden im IR-Plan nicht-technische Quellen 
für die Vorfallserkennung beschrieben?

Werden im IR-Plan technische Quellen für  
die Vorfallserkennung beschrieben?
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Bewertung von Plänen  
Phase 2: Quellen für die Bedrohungserkennung
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Die Erfassung und Analyse von Beweismaterialien kann 
wichtige Informationen über einen Sicherheitsvorfall 
liefern und die effektive Eindämmung und Abwehr, 
die Behebung von Schwachstellen und die Wieder-
aufnahme des Geschäftsbetriebs unterstützen.

In dieser Phase werden zwei Ziele verfolgt:  
Das Beheben der durch den Vorfall aufgedeckten 
Schwachstellen, damit sie in Zukunft nicht wieder 
ausgenutzt werden können, und die Wiederaufnahme 
des normalen Geschäftsbetriebs.

Datenerfassung 
und Analyse

Schwachstellen-
behebung und 
Wiederaufnahme 
des Betriebs

Beobachtungen aus unseren Bewertungen

Nur 16 % der 2016–2018 bewerteten IR-Pläne enthielten 
eine vollständige Beschreibung der Prozesse für die 
Datenerfassung und Analyse. Weitere 38 % enthielten 
eine teilweise Beschreibung. Eine vollständige Liste der 
zu verwendenden Erfassungs- und Analysetools war nur 
in 9 % der Pläne enthalten, weitere 22 % enthielten eine 
unvollständige Liste.

Empfehlungen aufgrund unserer Beurteilungen

Definieren Sie die Tools und Prozeduren für die 
Datenerfassung und Analyse.

Beobachtungen aus unseren Bewertungen

Nur 41 % der 2016–2018 bewerteten IR-Pläne enthielten 
eine vollständige Beschreibung der Maßnahmen zur 
Behebung der aufgedeckten Schwachstellen, weitere 
43 % enthielten eine teilweise Beschreibung. Die 
Maßnahmen zur Wiederaufnahme des Betriebs wurden 
in 45 % der Pläne vollständig und in weiteren 40 % 
teilweise beschrieben.

NeinTeilweise

Enthält der IR-Plan Maßnahmen  
zur Schwachstellenbehebung?

Enthält er Maßnahmen zur  
Wiederaufnahme des Betriebs?
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Bewertung von Plänen 
Phase 5: Schwachstellenbehebung und 
Wiederaufnahme des Betriebs

NeinTeilweise

Enthält der IR-Plan Prozeduren zur 
Datenerfassung und Analyse?

Enthält er eine Liste der  
entsprechenden Tools?
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Bewertung von Plänen 
Phase 4: Datenerfassung und Analyse

Empfehlungen aufgrund unserer Beurteilungen

Definieren Sie die Prozesse für die Schwachstellen   - 
be hebung und die Wiederaufnahme des Betriebs 
formell.
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Bewertung  
und Anpassung
In der letzten Phase des IR-Prozesses werten Sie Ihre Reaktion rückblickend aus, 
um systemische Schwächen und Lücken zu identifizieren und zu beheben und die 
bestehenden Maßnahmen und Prozesse zu verbessern.

Beobachtungen aus unseren Bewertungen

76 % der 2016–2018 bewerteten Pläne enthielten eine vollständige (und 14 % eine 
teilweise) Beschreibung der nach einem Sicherheitsvorfall durchzuführenden Aktivitäten. 
Eine Aktualisierung des IR-Plans aufgrund der dabei gewonnenen Erkenntnisse wurde von 
60 % unbedingt (und von weiteren 19 % teilweise) vorgeschrieben.

2016–2018 (n=58)

Bewertung von Plänen  
Phase 6: Anwendung der gewonnenen Erkenntnisse

Schreibt der IR-Plan vor, was nach einem  
Vorfall geschieht, um daraus zu lernen?

Schreibt er vor, dass der Plan nach einem  
Vorfall aktualisiert werden sollte?
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NeinTeilweiseJa Unbekannt

Die im Anschluss an 2016–2018 durchgeführte 
Simulationsübungen am häufigsten ausge -
sprochenen Empfehlungen waren, die Reaktion 
auf Sicherheitsvorfälle auszuwerten (25 %) und 
die dabei erstellten Berichte und gewonnenen 
Erkenntnisse in einer Datenbank festzuhalten  
(12 %).

2016–2018 (n=67)
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Empfehlungen für Simulationsübungen

25,4 %

Speichern Sie die Berichte und 
die gewonnenen Erkennt nisse 

in einer Datenbank

Werten Sie Ihre Reaktion 
 nach einem Vorfall aus

11,9 %

Empfehlungen aufgrund unserer Beurteilungen

für Berichte über Sicherheitsvorfälle, die Reaktion 
darauf und die daraus gewonnenen Erkenntnisse  
(78 %).

2016–2018 (n=58)
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Erstellen Sie eine Datenbank
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Wir hoffen, dass Sie sich die Zeit nehmen werden, den vollständigen VIPR-Bericht zu 
lesen, denn dort finden Sie eine Vielzahl von Erkenntnissen, Fakten und Best Practices 
rund um IR-Pläne. Als kleinen Vorgeschmack und nützliche Referenz haben wir hier die 20 
wichtigsten Empfehlungen für den Aufbau effektiver Abwehrfunktionen und die Erstellung 
eines belastbaren IR-Plans für Sie zusammengestellt:

Fazit

Phase Wichtigste Ergebnisse

1 – Planung und 
Vorbereitung

1.  Erstellen Sie einen klaren, effizienten IR-Plan.
2. Erstellen Sie IR-Handbücher für bestimmte Vorfallsszenarien.
3. Überprüfen, testen und aktualisieren Sie Ihren IR-Plan regelmäßig.
4. Verweisen Sie auf externe und interne regulatorische Vorgaben und Standards

für die Cyber-Sicherheit und die Reaktion auf Sicherheitsvorfälle.
5. Führen Sie im IR-Plan die Verantwortlichen und deren Verantwortungsbereiche

auf.
6. Verlangen Sie von den IR-Verantwortlichen, dass sie die aktuelle Bedrohungs-

lage regelmäßig besprechen.
7. Bilden Sie Mitarbeiter oder Teams für die taktische Reaktion aus und halten Sie

deren Fachkenntnisse auf dem neuesten Stand.
8. Überprüfen Sie die Services und die Kontaktdaten Ihrer Serviceanbieter für die

Cyber-Sicherheit.

2 – Erkennung und  
Prüfung von Vorfällen

9. Definieren Sie sicherheitsrelevante Ereignisse (und Vorfälle).
10. Klassifizieren Sie Vorfälle nach Art und Schweregrad.
11. Beschreiben Sie die technischen und nicht-technischen Quellen für die

Erkennung von Sicherheitsverstößen.
12. Beschreiben Sie die Mechanismen zur Verfolgung sicherheitsrelevanter

Ereignisse und Vorfälle.
13. Beschreiben Sie die Prozesse für die Meldung und Eskalation von Vorfällen.

3 – Eindämmung 
und Behebung 

14. Definieren Sie Maßnahmen für die Eindämmung und Behebung.

4 – Datenerfassung 
und Analyse

15. Definieren Sie die Tools und Prozeduren für die Datenerfassung und -analyse.
16. Definieren Sie die Prozesse für die Verarbeitung und Weiterleitung von

Beweismaterialien.

5 – Schwachstellen-
behebung und Wiederauf-
nahme des Betriebs

17. Definieren Sie die Prozesse für die Schwachstellenbehebung und die
Wiederaufnahme des Betriebs.

6 – Bewertung  
und Anpassung

18. Werten Sie Ihre Reaktion nach einem Vorfall aus, um daraus zu lernen (und
aktualisieren Sie den IR-Plan entsprechend).

19. Etablieren Sie Richtlinien für die Aufbewahrung von Daten und Dokumenten.
20. Zeichnen Sie den Vorfallsverlauf und die dazugehörigen Kennzahlen auf.
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Crypto-jacking - 
Cryptocurrency-mining malware:
the Peeled Onion
2018 Data Breach Digest

The situation

As in previous years, 2017 saw significant interest in 
cryptocurrencies or crypto-jacking, both the classic Bitcoin 
and newer alternatives. Unsurprisingly, with the meteoric rise in 
Bitcoin value interest hasn’t been limited to investors. In 2017, 
the VTRAC | Investigative Response Team has investigated 
several cybersecurity incidents involving attackers whose 
motivation has been financial gain through cryptocurrency 
mining malware.

This variety of malware uses the processing power (e.g. CPU or 
graphics card) of the infected system to mine cryptocurrency, 
which could then be used like traditional cash to purchase 
items or directly exchanged for legal tender. While mining is 
a legitimate process in the cryptocurrency lifecycle, using 
someone else’s system in an unauthorized manner is not.

While Bitcoin is the most widely known cryptocurrency, there 
are hundreds of alternative cryptocurrencies sometimes better 
suited for mining through malware. This is due to their relative 
anonymity or ease of being mined on ordinary systems. In 2017, 
we investigated only a few cases of malware mining for Bitcoin 
while the majority of cases involved Monero or Zcash.

In one such “non-Bitcoin” case, a customer who had observed 
a significant number of alerts originating from their firewalls 
called upon us. The firewalls were blocking suspicious outbound 

triggering alerts. Our customer believed they had the situation 

had things under control, and verify there were no indications of 
data exfiltration or lateral movement in their network.

Why are cryptocurrencies so attractive 
to cybercriminals?

• Money talks: To the tech savvy attacker,
cryptocurrency is as good as cash. It’s used to directly
make purchases, particularly when buying illegal goods,
such as stolen identity information, hacking tools or
drugs on the DarkNet

• Easy to exchange: If the perpetrator isn’t interested
in spending cryptocurrency directly then it’s simple to
cash-in cryptocurrency for traditional cash at many
exchanges

• Easy to transfer: Cryptocurrencies can easily be
transferred around the world without the delays or
bureaucracy associated with traditional wire transfers
and banks

• Comfort in anonymity: While Bitcoin (by design) is
inherently traceable, there are services to facilitate
the laundering of Bitcoin (for a modest fee) which
make it attractive to attackers. More recently
alternative cryptocurrencies, such as Monero have
been developed with privacy and anonymity built in by
design, making them attractive to attackers

• Lucrative return: Unlike ransomware attacks with most
victims not paying the ransom, cryptocurrency mining
has a more promising return rate

Response tip
Block access to command and control (C2) servers 
at the firewall level; deploy Group Policy Objects 
(GPOs) to block known malicious executable files and 
disable macros.

Response tip
Be vigilant for anomalous activity, such as sharp 
increases in system CPU usage or network egress / 

appliance logs for anomalous activity.
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