Verizon Incident
Preparedness and
Response Report

Schiitzen Sie
lhr Unternehmen
vor Datendiebstahl

ad »

lla-uﬁ 25‘}
SPag e

o “llulﬁnﬂ'&:ﬂ?g

w,nual.ma_z ﬂ‘ga
dreeeldlalg

i@,ﬂ-ﬂlﬁllal

H al

aa

verizon



Im Krisenstab

Die Vorbereitung auf Datenschutzverletzungen und andere Cyber-Sicherheitsvorfalle ist
keine triviale Aufgabe. Sie erfordert eine genaue Kenntnis lhrer Umgebung und spezifischen
Bedrohungen, effektive Teamarbeit und natiirlich einen Notfallplan (auch Incident-Response-
Plan oder kurz IR-Plan genannt).

Deshalb haben wir den vorliegenden Bericht Verizon Incident Preparedness and Response,
VIPR (Bereitschaft zur Erkennung und Abwehr von Bedrohungen) erstellt. Er beruht auf Er-
fahrungen aus der Bewertung von IR-Planen und der Simulation von DatensicherheitsverstoBen
im Zeitraum von 2016 bis 2018 und enthélt viele der Empfehlungen, die wir auch unseren Kun-
den gegeben haben.

Bewertung von Pldanen
Phasen 1-6: Auswahl der IR-Plan-Komponenten
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Gibt es einen IR-Plan? Werden im IR-Plan Werden IR- Werden verschiedene Enthalt der IR-Plan Enthélt er Prozeduren Enthalt er MaBnahmen Schreibt er vor, was
IR-Phasen aufgelistet/ Verantwortliche Vorfallsarten MaBnahmen zur zur Datenerfassung und zur Schadensbehebung anschlieBend geschieht,
beschrieben? genannt? klassifiziert? Einddmmung und Analyse? und Wiederaufnahme um aus dem Vorfall zu
Behebung? des Betriebs? lernen?

- Ja Teilweise ~ —&— Nein ——  Unbekannt 2016-2018 (n=58)

Diese Ausgabe von ,Schiitzen Sie Ihr Unternehmen vor Datenfressern® soll lhnen
helfen, sich in die Situation lhrer verschiedenen IR-Verantwortlichen zu versetzen, damit
Sie die MaBnahmen |Ihres Unternehmens zur Reaktion auf Sicherheitsvorfalle und zur
Schadensbegrenzung und -behebung effektiver definieren und starken konnen.

AuBerdem haben wir Szenarien fiir fiinf DatensicherheitsverstdBe in diesen Bericht
aufgenommen (siehe auch ,Nutzung der Simulationskits fiir Datenverluste®). Diese Szenarien
veranschaulichen, aus welchen Schritten die jeweilige Phase des IR-Plans besteht und
warum diese wichtig sind. Sie kdnnen dieses Layout als Vorlage fir die Erstellung bzw.
Aktualisierung lhres eigenen IR-Plans und des dazugehdrigen IR-Handbuchs verwenden. Die
Szenarien eignen sich auch zur Bereicherung lhrer Workshops und Planibungen.



Planung und
Vorbereitung

Die sorgfaltige Planung und Vorbereitung ist fiir die effektive Reaktion auf einen Cyber-Sicherheitsvorfall
unerlasslich. In dieser Phase werden der IR-Plan erstellt und die relevanten Parteien identifiziert: interne IR-
Verantwortliche, die fiir die taktische Reaktion verantwortlichen Personen und Teams sowie die eventuell
hinzuzuziehenden externen Partner, wie Serviceanbieter, Regulierungsgremien und Berater.

Bewertung von Planen
Phase 1: Relevanz des Plans
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Schreibt der IR-Plan regelméBige Uberpriifungen, Verweist er auf interne Sicherheitsrichtlinien Verweist er auf relevante Gesetze
Tests und Aktualisierungen vor? und -prozeduren? und regulatorische Vorgaben?
- Ja Teilweise ~ —A— Nein ——  Unbekannt 2016-2018 (n=58)

Beobachtungen aus unseren Bewertungen

Nur in 40 % der von uns zwischen 2016 und 2018 bewerteten IR-Plédne wurde das regelméBige Uberpriifen,
Testen und Aktualisieren des IR-Plans explizit erwahnt. In 31 % der Plane fehlte dieser Punkt vollstandig. 22 % der
untersuchten IR-Pléne enthielten keinen Verweis auf interne Sicherheitsrichtlinien oder -prozeduren. In weiteren
30 % waren die diesbeziiglichen Verweise unvollstandig. Verweise auf gesetzliche Vorgaben oder Verordnungen
zur Cyber-Sicherheit, Reaktion auf Vorfalle und Meldung von Sicherheitsverletzungen fehlten in 38 % der
untersuchten IR-Plane ganz und waren in weiteren 41 % nur teilweise vorhanden.

Empfehlungen aufgrund unserer Beurteilungen Empfehlungen fiir Simulationsiibungen

Stimmen Sie den IR-Plan mit
den Plénen fiir die geschéftliche o
Kontinuitat und die Reaktion auf 16,4%

Katastrophen ab.

Uberprifen, testen und
aktualisieren Sie lhren IR- 65,5%
Plan regelmaBig.

Flhren Sie regelméaBig Simu-
lationstibungen zu Daten-
sicherheitsverletzungen durch.

Fuhren Sie regelmaBig Simulations-

o
13,8% tibungen zu Cyber-Angriffen durch.

Verweisen Sie auf Richtlinien
zur Cyber-Sicherheit und zur
Reaktion auf Vorfélle

Fuhren Sie Simulationstibungen
zu Technologiepannen durch.

Verweisen Sie auf externe
Vorgaben und Standards
zur Cyber-Sicherheit und
zur Reaktion auf Vorfélle.

Erstellen Sie realistische Szenarien
flr Simulationstibungen.
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B 2016-2018 (n=58) B 2016-2018 (n=67)
Die am haufigsten ausgesprochenen Empfehlungen In puncto Simulationen empfahlen wir 2016-
waren, Verweise auf externe Compliance-Vorgaben 2018 am haufigsten, Simulationsiibungen
und Standards wie GLBA, ISO 27001 usw. in zu Cyber-Angriffen und Technologiepannen
den IR-Plan aufzunehmen (78 %) und den IR- durchzufiihren (20 % bzw. 13 %).

Plan regelmaBig zu Uberpriifen, zu testen und zu
aktualisieren (66 %).



Erkennungund

Prufung von Vorfallen

Eine effektive Reaktion setzt voraus, dass Cyber-
Sicherheitsvorfille rechtzeitig erkannt und richtig
eingeordnet werden.

Beobachtungen aus unseren Bewertungen

Die Beschreibung der fur die Vorfallserkennung

genutzten Quellen lieB in den 2016-2018 bewerteten

IR-Planen zu wiinschen lbrig: nicht-technische
Quellen wurden in 40 % der Plane vollstandig
(und in weiteren 36 % teilweise) beschrieben.
Technische Quellen wurden sogar nur in 31 % der
Plane vollstandig (und in weiteren 40 % teilweise)
beschrieben.

Empfehlungen aufgrund unserer Beurteilungen
Beschreiben Sie die technischen und nicht-

technischen Quellen fiir die Erkennung von
SicherheitsverstoBen.

Eindammung
und Behebung

In dieser Phase geht es darum, Cyber-Bedrohungen
einzuddammen, um den Schaden zu minimieren und

weitere Schaden zu vermeiden.

Beobachtungen aus unseren Bewertungen

In 52 % der 2016-2018 bewerteten IR-Plane wurden

die MaBnahmen fiir die Eindammung ausfihrlich
beschrieben und in 50 % wurden MaBnahmen fiir

die Behebung aufgelistet. Teilweise Beschreibungen
der MaBnahmen fiir die Einddmmung und Behebung

fanden sich in je 33 % der bewerteten Pléane.

Empfehlungen aufgrund unserer Beurteilungen

Definieren Sie MaBnahmen fiir die Eindammung und

Behebung.

Bewertung von Planen
Phase 2: Quellen fiir die Bedrohungserkennung
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Werden im IR-Plan nicht-technische Quellen Werden im IR-Plan technische Quellen fiir
furr die Vorfallserkennung beschrieben? die Vorfallserkennung beschrieben?
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Unbekannt 2016-2018 (n=58)

Bewertung von Planen
Phase 3: Einddammung und Behebung
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Enthélt der IR-Plan MaBnahmen Enthélt er MaBnahmen
zur Isolation? zur Behebung?
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Unbekannt 2016-2018 (n=58)



Datenerfassung
und Analyse

Die Erfassung und Analyse von Beweismaterialien kann
wichtige Informationen iiber einen Sicherheitsvorfall
liefern und die effektive Einddammung und Abwekhr,

die Behebung von Schwachstellen und die Wieder-
aufnahme des Geschiftsbetriebs unterstiitzen.

Beobachtungen aus unseren Bewertungen

Nur 16 % der 2016-2018 bewerteten IR-Plane enthielten
eine vollstandige Beschreibung der Prozesse flir die
Datenerfassung und Analyse. Weitere 38 % enthielten
eine teilweise Beschreibung. Eine vollstandige Liste der
zu verwendenden Erfassungs- und Analysetools war nur
in 9 % der Plane enthalten, weitere 22 % enthielten eine
unvollstandige Liste.

Empfehlungen aufgrund unserer Beurteilungen

Definieren Sie die Tools und Prozeduren fiir die
Datenerfassung und Analyse.

Schwachstellen-
behebung und
Wiederaufnahme
des Betriebs

In dieser Phase werden zwei Ziele verfolgt:

Das Beheben der durch den Vorfall aufgedeckten
Schwachstellen, damit sie in Zukunft nicht wieder
ausgenutzt werden kdnnen, und die Wiederaufnahme
des normalen Geschiftsbetriebs.

Beobachtungen aus unseren Bewertungen

Nur 41 % der 2016-2018 bewerteten IR-Plane enthielten
eine vollstandige Beschreibung der MaBnahmen zur
Behebung der aufgedeckten Schwachstellen, weitere
43 % enthielten eine teilweise Beschreibung. Die
MaBnahmen zur Wiederaufnahme des Betriebs wurden
in 45 % der Plane vollstéandig und in weiteren 40 %
teilweise beschrieben.

Bewertung von Pldnen
Phase 4: Datenerfassung und Analyse
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Enthélt er eine Liste der
entsprechenden Tools?

Enthélt der IR-Plan Prozeduren zur
Datenerfassung und Analyse?

- Ja Teilweise —&— Nein —— Unbekannt 2016-2018 (n=58)

Bewertung von Plénen
Phase 5: Schwachstellenbehebung und
Wiederaufnahme des Betriebs
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Enthélt er MaBnahmen zur
Wiederaufnahme des Betriebs?

Enthélt der IR-Plan MaBnahmen
zur Schwachstellenbehebung?

90— Ja Teilweise —&—  Nein Unbekannt 2016-2018 (n=58)

Empfehlungen aufgrund unserer Beurteilungen

Definieren Sie die Prozesse flir die Schwachstellen-
behebung und die Wiederaufnahme des Betriebs
formell.



Bewertung
und Anpassung

In der letzten Phase des IR-Prozesses werten Sie lhre Reaktion riickblickend aus,
um systemische Schwichen und Liicken zu identifizieren und zu beheben und die
bestehenden MaBnahmen und Prozesse zu verbessern.

Bewertung von Pldnen
Phase 6: Anwendung der gewonnenen Erkenntnisse
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Schreibt der IR-Plan vor, was nach einem Schreibt er vor, dass der Plan nach einem
Vorfall geschieht, um daraus zu lernen? Vorfall aktualisiert werden sollte?
- Ja Teilweise —&—  Nein —— Unbekannt 2016-2018 (n=58)

Beobachtungen aus unseren Bewertungen

76 % der 2016-2018 bewerteten Plane enthielten eine vollstandige (und 14 % eine
teilweise) Beschreibung der nach einem Sicherheitsvorfall durchzuflihrenden Aktivitaten.
Eine Aktualisierung des IR-Plans aufgrund der dabei gewonnenen Erkenntnisse wurde von
60 % unbedingt (und von weiteren 19 % teilweise) vorgeschrieben.

Empfehlungen aufgrund unserer Beurteilungen Empfehlungen fiir Simulationsiibungen

Werten Sie |hre Reaktion

nach einem Vorfall aus 2535

Erstellen Sie eine Datenbank
Speichern Sie die Berichte und

die gewonnenen Erkenntnisse 1,9%
in einer Datenbank
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 0% 5% 10 % 15 % 20% 25% 30 %
Il 2016-2018 (n=58) B 2016-2018 (n=67)
fiir Berichte Uber Sicherheitsvorfalle, die Reaktion Die im Anschluss an 2016-2018 durchgefiihrte
darauf und die daraus gewonnenen Erkenntnisse Simulationstibungen am haufigsten ausge-
(78 %). sprochenen Empfehlungen waren, die Reaktion

auf Sicherheitsvorfalle auszuwerten (25 %) und
die dabei erstellten Berichte und gewonnenen
Erkenntnisse in einer Datenbank festzuhalten
(12 %).



Fazit

Wir hoffen, dass Sie sich die Zeit nehmen werden, den vollstandigen VIPR-Bericht zu
lesen, denn dort finden Sie eine Vielzahl von Erkenntnissen, Fakten und Best Practices
rund um IR-Plane. Als kleinen Vorgeschmack und niitzliche Referenz haben wir hier die 20
wichtigsten Empfehlungen fiir den Aufbau effektiver Abwehrfunktionen und die Erstellung
eines belastbaren IR-Plans fiir Sie zusammengestellt:

Phase Wichtigste Ergebnisse
1- Planung und 1. Erstellen Sie einen klaren, effizienten IR-Plan.
Vorbereitung 2. Erstellen Sie IR-Handblicher fiir bestimmte Vorfallsszenarien.
3. Uberpriifen, testen und aktualisieren Sie Ihren IR-Plan regelméaBig.
4. Verweisen Sie auf externe und interne regulatorische Vorgaben und Standards

fir die Cyber-Sicherheit und die Reaktion auf Sicherheitsvorfalle.

5. Fihren Sie im IR-Plan die Verantwortlichen und deren Verantwortungsbereiche
auf.
6. Verlangen Sie von den IR-Verantwortlichen, dass sie die aktuelle Bedrohungs-
lage regelmaBig besprechen.
7. Bilden Sie Mitarbeiter oder Teams fiir die taktische Reaktion aus und halten Sie
deren Fachkenntnisse auf dem neuesten Stand.
8. Uberpriifen Sie die Services und die Kontaktdaten lhrer Serviceanbieter fiir die
Cyber-Sicherheit.
2 - Erkennung und 9. Definieren Sie sicherheitsrelevante Ereignisse (und Vorfalle).
Prifung von Vorfallen 10. Klassifizieren Sie Vorfélle nach Art und Schweregrad.
11. Beschreiben Sie die technischen und nicht-technischen Quellen fiir die
Erkennung von SicherheitsverstéBen.
12. Beschreiben Sie die Mechanismen zur Verfolgung sicherheitsrelevanter
Ereignisse und Vorfalle.
13. Beschreiben Sie die Prozesse fiir die Meldung und Eskalation von Vorféllen.
3 - Einddmmung 14. Definieren Sie MaBnahmen fiir die Eindammung und Behebung.
und Behebung
4 - Datenerfassung 15. Definieren Sie die Tools und Prozeduren fiir die Datenerfassung und -analyse.
und Analyse 16. Definieren Sie die Prozesse flir die Verarbeitung und Weiterleitung von
Beweismaterialien.
5 - Schwachstellen- 17. Definieren Sie die Prozesse fiir die Schwachstellenbehebung und die
behebung und Wiederauf- Wiederaufnahme des Betriebs.
nahme des Betriebs
6 - Bewertung 18. Werten Sie Ihre Reaktion nach einem Vorfall aus, um daraus zu lernen (und
und Anpassung aktualisieren Sie den IR-Plan entsprechend).
19. Etablieren Sie Richtlinien fiir die Aufbewahrung von Daten und Dokumenten.

20. Zeichnen Sie den Vorfallsverlauf und die dazugehorigen Kennzahlen auf.
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Informationsmaterialien zu Datensicherheits-
verletzungen und zur Cyber-Sicherheit im

Allgemeinen

https://enterprise.verizon.com/de-de/resources/
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5 Punkte, die Sie
bei der Bewertung
moderner Sicher-
heitsplattformen
fir Unternehmen
beriicksichtigen
sollten

Laden Sie den Verizon Incident Preparedness and Response Report herunter
enterprise.verizon.com/de-de/resources/reports/vipr/
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